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UNIVERSIDADE FEDERAL DE LAVRAS CONTEL’J Do PROG RAMATICO

CARGO: ANALISTA DE TECNOLOGIA DA INFORMACAO

LINGUA PORTUGUESA:

Sera avaliada a capacidade de:

1) Leitura e compreensdo de diferentes géneros textuais:

Ler, compreender e interpretar textos diversos de diferentes géneros, compostos por diferentes linguagens,
redigidos em Lingua Portuguesa e produzidos em situacdes diferentes e sobre temas diferentes.

Reconhecer marcas argumentativas, identificando estratégias utilizadas e efeitos de sentido.

Identificar as diferentes partes constitutivas de um texto, de seus principais tdpicos e das relacdes estabelecidas
entre essas partes.

Identificar o sentido global de um texto.

Identificar fato e opinido.

Identificar objetivos discursivos do texto (informar, argumentar, relatar, expor, orientar, promover humor etc.).
Identificar elementos que permitam relacionar o texto lido a outro texto ou a outra parte do mesmo texto
(intertextualidade).

Inferir o sentido de palavras e/ou express&es a partir do contexto.

Estabelecer relagGes de sentido entre os diversos segmentos do préprio texto e entre textos diferentes.
Estabelecer articulacdo entre informacdes textuais, inclusive as que dependem de pressuposicoes e inferéncias
(semanticas, pragmaticas) autorizadas pelo texto, para dar conta de ambiguidades, ironias e opinides do autor.
Reconhecer marcas linguisticas necessarias a compreensdo do texto (mecanismos anafdricos e déiticos,
operadores légicos e argumentativos, marcadores de sequenciacdo do texto, marcadores temporais, formas de
indeterminacdo do agente).

Identificar mecanismos de coesdo e de coeréncia textuais presentes em géneros textuais diversos.

Reconhecer e analisar, em textos dados, a fungcdo morfossintatica das classes de palavras e os efeitos de sentido
(s) decorrentes desse uso.

Reconhecer e analisar os recursos linguisticos que concorrem para o emprego da lingua em diferentes funcoes,
especialmente no que se refere ao uso dos pronomes, dos modos e tempos verbais e ao uso das vozes verbais.
Reconhecer a importancia da organizagao grafica e diagramacgado para a coesdo e coeréncia de um texto.
Identificar variedades e adequacgado de linguagem.

Analisar as caracteristicas linguisticas préprias de textos multissemidticos.

Estratégias de argumentacdo e posicionamento autoral em géneros diversos

2) Conhecimentos linguistico-textuais:



° Identificar e empregar recursos linguisticos proprios da lingua escrita formal em géneros diversos: pontuacao,
ortografia, concordancia nominal e verbal, regéncia nominal e verbal, colocagdo pronominal, estruturacdo de
oracgoes e periodos.

e  Reconhecer a significagcdo de palavras e expressdes. Relagdes semanticas, |dgicas e enunciativas entre palavras,

expressoes e frases.

BIBLIOGRAFIA SUGERIDA(*):

ANTUNES, I. Lutar com palavras: coesdo e coeréncia. Sao Paulo: Pardbola, 2005.

BAGNO, M. Gramatica pedagdgica do portugués brasileiro. Sdo Paulo: Parabola, 2010.

BECHARA, E. Gramatica escolar da lingua portuguesa. 2. ed. ampl. e atual. Rio de Janeiro: Nova Fronteira, 2010.
CASTILHO, A. T. Nova gramatica do portugués brasileiro. S3o Paulo: Contexto, 2010.

FIORIN, J. L.; SAVIOLI, F. P. Licdes de texto: leitura e redacdo. S3o Paulo: Atica, 2006.

FIORIN, J. L.; SAVIOLI, F. P. Para entender o texto. 17. ed. S3o Paulo: Atica, 2007.

KOCH, I. G. V. Argumentagao e linguagem. 11. ed. S3o Paulo: Cortez, 2008.

KOCH, I. G. V. A coesao textual. Sdo Paulo: Contexto, 2013.

KOCH, I. G. V.; TRAVAGLIA, L. C. A coeréncia textual. Sdo Paulo: Contexto, 2009.

KOCH, I. G. O texto e a construgao dos sentidos. 2. ed. Sdo Paulo: Contexto, 1998.

KOCH, I. G.; ELIAS, V. M. Ler e compreender: os sentidos do texto. Sdo Paulo: Contexto, 2006.
MARCUSCHI, L. A. Produgao textual, analise de géneros e compreensao. Sao Paulo: Pardbola, 2020.
NEVES, M. H. M. A gramatica funcional. Sdo Paulo: Martins Fontes, 2004. 160 p.

ROJO, R.; MOURA, E. Letramentos, midias, linguagens. S3o Paulo: Parabola Editorial, 2019.

(*) A sugestdo bibliografica destina-se a orientar os candidatos. Outras bibliografias, dentro do programa,

também poderao ser utilizadas.



MATEMATICA:

O candidato deve demonstrar conhecimentos que lhe permitam a utilizacdo do conhecimento Matematico basico tanto

em aplicacbes abstratas quanto em situacdes praticas.

10.
11.

12.

13.

14.

15.

Demonstrar capacidade de raciocinio légico e dedutivo.

Devera ser capaz de construir e aplicar conceitos das varias areas do conhecimento para a compreensdo de
fendmenos naturais, da producdo tecnolégica.

Enfrentar situacdes problema: selecionar, organizar, relacionar, interpretar dados e informacgdes representadas
de diferentes formas, para tomar decisdes e enfrentar situacdes problema.

Construir argumentagdo: relacionar informagdes, representadas em diferentes formas, e conhecimentos
disponiveis em situa¢Oes concretas, para construir argumentacgdo consistente.

Compreender o carater aleatdrio e ndo-deterministico de fenémenos naturais e sociais.

CONJUNTOS. Representacdo de um conjunto. Relagdes de pertinéncia e inclusdo. Igualdade de conjuntos.
Subconjuntos. Conjunto universo. Conjunto das partes de um conjunto. Operagdes com conjuntos: unido,
intersecdo, diferengca e complementar. Produto cartesiano. Diagrama de Venn. NUumero de elementos de um
conjunto.
CONJUNTOS NUMERICOS. Numeros naturais e inteiros: operacdes fundamentais, critérios de divisibilidade,
maximo divisor comum, minimo multiplo comum, decomposi¢cdo em fatores primos. NUmeros reais: operagdes
fundamentais, potenciagdo e radiciagdo, valor absoluto, intervalos.
UNIDADES DE MEDIDAS. Medidas de comprimento, superficie, volume, capacidade, massa, angulo, energia,
informatica e tempo. Transformag¢des das unidades de medidas.
MATEMATICA FINANCEIRA. Razdes e proporcdes. Nimeros e grandezas proporcionais. Regra de trés simples e
composta. Porcentagens. Juros simples e compostos.
GEOMETRIA PLANA. Semelhanca e congruéncia de figuras planas. Tridngulos e poligonos. Circunferéncia e
circulo. Relacdes métricas em tridngulos, circulos e poligonos regulares. Area de poligonos. Area do circulo e de
figuras circulares.
GEOMETRIA NO ESPACO. Estudo e cdlculo de dreas e volumes dos sdélidos: prisma, piramide, cilindro, cones e os
respectivos troncos e esfera.
FUNCOES. Conceito de fungdo. Dominio, contradominio, imagem. Graficos. Composicdo de func¢des. Funcgdes
crescentes e decrescentes. Funcdo inversa. Funcdo afim, fung¢bes polinomiais de primeiro e segundo grau,
funcdo exponencial, funcdo logaritmica e seus respectivos graficos.
SISTEMA DE EQUACOES LINEARES. Sistemas lineares homogéneos e ndo homogéneos. Resolu¢do de sistemas
lineares: escalonamento, regra de Cramer. Sistemas equivalentes. Sistemas determinados, indeterminados e
impossiveis.
GEOMETRIA ANALITICA. Coordenadas cartesianas no plano. Distancia entre dois pontos. As equacdes da reta.
PROGRESSOES. Sequéncias. Progressdes aritméticas. Progressdes geométricas.
TRIGONOMETRIA. Seno, cosseno, tangente. Rela¢des fundamentais. Relagdes trigonométricas no triangulo
retangulo.
PRINCIPIOS BASICOS DE ANALISE COMBINATORIA E PROBABILIDADE. Principio fundamental da contagem,
arranjos, combinac¢des, permutacdes simples e permutacdes com repeticdo. Probabilidade da unido de eventos,
independéncia de eventos e probabilidade condicional.

NOCOES DE ESTATISTICA. Populacdo, amostra, distribuicdo de frequéncia, média, moda, mediana, interpretagdo
de graficos e de tabelas.

RACIOCINIO LOGICO. Nogdes basicas da ldgica matematica: proposicdes, problemas com tabelas e
argumentacao. Tabelas Verdade, resolucdo de problemas.

CALCULO DIFERENCIAL E INTEGRAL DE FUNCOES REAIS DE UMA VARIAVEL REAL. derivacdo, integracao,
maximos e minimos, reta tangente, taxas de variagao, aplicagdes.



BIBLIOGRAFIA SUGERIDA(*):

ALENCAR FILHO, Edgard de. Iniciagao a légica matematica. Sdo Paulo, SP: Nobel, 2002.
BARROSO, J. M. Conexdes com a matematica: ensino médio. S3o Paulo: Moderna, 2011.

DANTE, L. R. Matematica: contexto & aplicacdes: ensino médio. S3o Paulo: Atica, 2011.

DEGENSZAIN, D. et al. Matematica, ciéncia e aplicagbes: ensino médio. S3o Paulo: Saraiva, 2010.

DINIZ, M. |.; SMOLE, K. S. Matematica ensino médio. S3o Paulo: Saraiva, 2011.

HUGHES-HALLETT, D. et al. Calculo e aplicagdes. Sao Paulo: E. Bliicher, 2009. 329 p.

LARSON, R. E. et al. Calculo com aplicag¢des. 4. ed. Rio de Janeiro: Livros Técnicos e Cientificos, 1998. 711 p.

MORAES JUNIOR, José Jayme; LIMA, Alexandre. Raciocinio légico: incluindo matemadtica, matemadtica financeira e
estatistica. S3o Paulo, SP: Método, 2011.

PAIVA, M. Matematica: Paiva: ensino médio. Sdo Paulo: Moderna, 2009.

RIBEIRO, J. Matematica, ciéncia, linguagem e tecnologia: ensino médio. Sdo Paulo: Scipione, 2011.
SOUZA, J. Novo olhar: matematica: ensino médio. Sdo Paulo: FTD, 2011.

SWOKOWSKI, E. W. Calculo com geometria analitica. 2. ed. Sdo Paulo: Makron Books, 1995. 2. v.

A sugestao bibliografica destina-se a orientar os candidatos. Outras bibliografias, dentro do programa, também
poderao ser utilizadas.



LEGISLACAO:

Constituicao da Republica Federativa do Brasil de 1988, (artigos 12 até 59; artigos 37 até 41; artigos 205 até
214; artigos 218 e 219)

Regime Juridico dos Servidores Publicos Civis da Unido, das Autarquias e das Fundag¢des Publicas Federais: Lei
n2 8.112, de 11/12/1990 e suas alteragdes.

Processo Administrativo no ambito da Administracdo Publica Federal: Lei n2 9.784, de 29 de janeiro de 1999.

Sancdes aplicaveis em virtude da pratica de atos de improbidade administrativa: Lei N2 8.429, de 2 de junho
de 1992 e suas alteragdes.

Lei de Acesso a Informacao: Lei n2 12.527 de 18 de novembro de 2011

Cédigo de Etica Profissional do Servidor Publico Civil do Poder Executivo Federal: Decreto n? 1.171, de 22 de
junho de 1994 e suas alteragdes.

LicitacGes e contratos Administrativos: Lei n? 14.133, de 12 de abril de 2021.

Organizacdo da Administracdo Publica Federal: Decreto Lei 200, de 25 de fevereiro de 1967
Direitos do Usuario dos Servicos Publicos: Lei 13.460 de 26 de junho de 2017

Estatuto da Universidade Federal de Lavras: Resolucdo CUNI n2. 177, de 10 de dezembro de 2025.

Regimento Geral da Universidade Federal de Lavras: Resolugcdo Normativa CUNI n2. 178, de 10 de dezembro
de 2025.

BIBLIOGRAFIA SUGERIDA(*):

BRASIL. Decreto-Lei n2 200, de 25 de fevereiro de 1967. Dispde sobre a organizacdo da Administracdo Federal,
estabelece diretrizes para a Reforma Administrativa e da outras providéncias. Disponivel em:
https://www.planalto.gov.br/ccivil_03/decreto-lei/del0200.htm. Acesso em: 17 dez. 2025.

BRASIL. Decreto n2 1.171, de 22 de junho de 1994. Aprova o Cédigo de Etica Profissional do Servidor Publico
Civil do Poder Executivo Federal. Diario Oficial [da] Republica Federativa do Brasil, Poder Executivo, Brasilia, DF,
23 jun. 1994. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto/d1171.htm. Acesso em: 16 dez.
2025.

BRASIL. Lei n2 8.112, de 11 de dezembro de 1990. DispGe sobre o regime juridico dos servidores publicos civis
da Unido, das autarquias e das fundagdes publicas federais. Didrio Oficial da Unido: se¢do 1, Brasilia, DF, 19
abr. 1991. Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/I8112compilado.htm. Acesso em: 17 dez.
2025.

BRASIL. Lei n2 8.429, 02 de junho de 1992. Dispde sobre as san¢des aplicaveis em virtude da pratica de atos de
improbidade administrativa, de que trata o § 42 do art. 37 da Constituicao Federal; e da outras providéncias.


https://www.planalto.gov.br/ccivil_03/decreto-lei/del0200.htm?utm_source=chatgpt.com
https://www.planalto.gov.br/ccivil_03/decreto-lei/del0200.htm?utm_source=chatgpt.com
http://www.planalto.gov.br/ccivil_03/decreto/d1171.htm
https://www.planalto.gov.br/ccivil_03/leis/l8112compilado.htm?utm_source=chatgpt.com

Didrio Oficial [da] Republica Federativa do Brasil, Poder Executivo, Brasilia, DF, 03 jun. 1992. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/I8429.htm. Acesso em: 16 dez. 2025.

BRASIL. Lei n2 9.784, de 29 de janeiro de 1999. Regula o processo administrativo no ambito da Administracao
Publica Federal. Didrio Oficial [da] Republica Federativa do Brasil, Poder Executivo, Brasilia, DF, 29 de jan. 1999.
Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/L9784.htm. Acesso em: 26 mar. 2025.

BRASIL. Lei n2 12.527, de 18 de novembro de 2011. Regula o acesso a informacgdes previsto no inciso XXXIII do
art. 59, noinciso Il do § 32 do art. 37 e no § 22 do art. 216 da Constituicdo Federal; altera a Lein2 8.112, de 11
de dezembro de 1990; revoga a Lein?2 11.111, de 5 de maio de 2005, e dispositivos da Lei n2 8.159, de 8 de
janeiro de 1991; e da outras providéncias. Didrio Oficial da Unido: secdo 1, Brasilia, DF, 18 nov. 2011.
Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/112527.htm. Acesso em: 17
dez. 2025.

BRASIL. Lei n2 13.460 de 26 de junho de 2017. Dispde sobre participacdo, protecdo e defesa dos direitos do
usudrio dos servigos publicos da administragdo publica. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2017/lei/l13460.htm. Acesso em: 16 dez. 2025.

BRASIL. Lei n2 14.133, de 12 de abril de 2021. Estabelece normas gerais de licitacdo e contratacdo para a
administragao publica. Diario Oficial [da] Republica Federativa do Brasil, Poder Executivo, Brasilia, DF, 2 abr.
2021. Disponivel em: https://www.planalto.gov.br/ccivil_03/ at02019-2022/2021/lei/114133.htm. Acesso em:
26 mar. 2025.

UNIVERSIDADE FEDERAL DE LAVRAS. Resolugdao CUNI n2 177, de 10 de dezembro de 2025. DispGe sobre o
Estatuto da Universidade Federal de Lavras. Boletim de Servico Eletrénico; Didrio Oficial da Unido: secdo 1, p.
73, 17 dez. 2025; Disponivel em:
https://sei.ufla.br/sei/publicacoes/controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=
731926&id_orgao_publicacao=0. Acesso em: 17 dez. 2025.

UNIVERSIDADE FEDERAL DE LAVRAS. Conselho Universitario. Resolugdao Normativa CUNI n2 178, de 10 de
dezembro de 2025. Dispde sobre o Regimento Geral da Universidade Federal de Lavras. Boletim de Servico
Eletronico, 17 dez. 2025. Disponivel em:

https://sei.ufla.br/sei/publicacoes/controlador publicacoes.php?acao=publicacao visualizar&id documento=
732286&id_orgao_publicacao=0. Acesso em: 17 dez. 2025.

A sugestao bibliografica destina-se a orientar os candidatos. Outras bibliografias, dentro do programa, também
poderao ser utilizadas.


https://www.planalto.gov.br/ccivil_03/leis/l8429.htm
http://www.planalto.gov.br/ccivil_03/leis/L9784.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm?utm_source=chatgpt.com
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/lei/l13460.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://sei.ufla.br/sei/publicacoes/controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=731926&id_orgao_publicacao=0
https://sei.ufla.br/sei/publicacoes/controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=731926&id_orgao_publicacao=0
https://sei.ufla.br/sei/publicacoes/controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=731926&id_orgao_publicacao=0
https://sei.ufla.br/sei/publicacoes/controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=732286&id_orgao_publicacao=0
https://sei.ufla.br/sei/publicacoes/controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=732286&id_orgao_publicacao=0
https://sei.ufla.br/sei/publicacoes/controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=732286&id_orgao_publicacao=0

CONHECIMENTOS ESPECIFICOS — Analista de Tecnologia da Informacao:

1. Légica de Programacdo, Algoritmos e Estruturas de Dados

1.1. Paradigmas de projeto de algoritmos:

® Inducao, recursividade, algoritmos tentativa e erro, divisao e conquista

e Balanceamento, programacao dinamica, algoritmos gulosos e algoritmos aproximados.

1.2. Fungoes, Procedimentos e Recursividade

e Modularizacdo de programas.

e Implementacdo e uso de fungbes e procedimentos.
e Conceitos e aplicagGes da recursividade.

1.3. Estruturas de Dados

e Listas, Pilhas e Filas: Conceitos, implementacdo e aplicacdes.

e Arvores: Estrutura, percursos (pré-ordem, em ordem, pds-ordem) e aplica¢cdes em hierarquias.
® Tabelas Hash.

1.4. Métodos de Ordenacgdo e Algoritmos de Busca
e Ordenacdo por insercao, selecdo, bubble sort, merge sort, quick sort e outros métodos classicos.
® Busca linear e busca bindria.

1.5. Nogoes de Andlise de Algoritmos e Complexidade
e Conceitos de eficiéncia de algoritmos: tempo e espaco.
® Analise comparativa dos algoritmos e identificacdo de gargalos de desempenho.

1.6. Programagao Orientada a Objetos
e Conceitos fundamentais: classes, objetos, heranga, polimorfismo, encapsulamento e abstragado.

® Aplicacdo em linguagens como PHP, Java e Python.

BIBLIOGRAFIA SUGERIDA(*):

CORMEN, Thomas H. et al. Algoritmos: teoria e pratica. 4. ed. Rio de Janeiro: GEN LTC, 2024.

CORMEN, Thomas H. et al. Introduction to algorithms. 3. ed. Cambridge: MIT Press, 2009.

CORMEN, Thomas H. Desmistificando algoritmos. Rio de Janeiro: GEN LTC, 2013.

DEITEL, Harvey M.; DEITEL, Paul J. Java: como programar. 10. ed. Sdo Paulo: Pearson, 2016.

MARTIN, Robert C. Cédigo limpo: habilidades praticas do Agile Software. Rio de Janeiro: Alta Books, 2009.

MENEZES, Nilson N. C. Introdug¢ao a programagao com Python: algoritmos e Iégica de programacao para iniciantes. 2.
ed. S3o Paulo: Novatec, 2014.

PYTHON SOFTWARE FOUNDATION. Python 3.13.2 documentation. Disponivel em: https://docs.python.org/3/. Acesso
em: 28 mar. 2025.

SEDGEWICK, Robert; WAYNE, Kevin. Algorithms. 4. ed. Boston: Addison-Wesley Professional, 2011.

ZIVIANI, Nivio. Projeto de algoritmos: com implementagdes em Java e C++. Porto Alegre: +A Educagdo: Cengage
Learning Brasil, 2012.

(*) A sugestao bibliografica destina-se a orientar os candidatos. Outras bibliografias, dentro do programa, também
poderao ser utilizadas.


https://docs.python.org/3/

2. Banco de Dados: Projeto, Modelagem e Implementacio

2.1. Projeto e Modelagem de Dados

e Conceitos de modelagem: Entidade-Relacionamento (ER) e diagramas UML aplicados a banco de dados.
® ORM e Técnicas de Modelagem de Dados.

® Ferramentas de ORM: Hibernate (Java).

e Normalizagdo e regras de integridade dos dados.

e Mapeamento objeto-relacional e ferramentas associadas.

2.2. Banco de Dados Relacionais e Objeto Relacionais

e Fundamentos de Sistemas de Gerenciamento de Bancos de Dados (SGBDs) relacionais e objeto-relacionais.
e Linguagem SQL: estrutura bdsica de comandos DDL, DML e DCL.

e Criacdo de consultas (queries), jungdes (joins), subconsultas (subqueries).

® Procedimentos armazenados (stored procedures), gatilhos (triggers) e transacoes.

® Modelagem ldgica e fisica de dados com foco em SGBDs relacionais.

® Modelagem e implementagao com MySQL e PostgreSQL.

e Diferencas entre modelos relacionais e objeto-relacionais.

2.3. Bancos de Dados Nao-Relacionais
e Conceito de NoSQL: origem, motivagdo e evolugao.
® Modelos de bancos NoSQL: documento, chave-valor, coluna larga e grafos.
® Vantagens e desvantagens em relagdo aos bancos relacionais.
® CAP Theorem (Consisténcia, Disponibilidade e Tolerancia a Parti¢do).
e Comparagdo entre bancos relacionais e nao-relacionais.
e MongoDB: o Modelo de dados baseado em documentos (JSON/BSON).
o Estrutura de cole¢des e documentos.
0 Operacdes CRUD (Create, Read, Update, Delete).
o Indexacdo, agregacao e desempenho.
O Replica sets e sharding.

BIBLIOGRAFIA SUGERIDA(*):

BAUER, Christian; KING, Gavin. Hibernate in action. Shelter Island: Manning Publications, 2004.
DATE, C. J. An introduction to database systems. 8. ed. Boston: Pearson, 2004.

DATE, C. J. Introdugdo a sistemas de bancos de dados. Rio de Janeiro: GEN LTC, 2004.
ELMASRI, R.; NAVATHE, S. B. Sistemas de banco de dados. 7. ed. S3o Paulo: Pearson, 2018.

HIBERNATE. Hibernate ORM documentation. Disponivel em: https://hibernate.org/orm/documentation/. Acesso em: 22
jul. 2025.

KLEPPMANN, Martin. Designing data-intensive applications. Sebastopol: O'Reilly Media, 2017.
MONGODB, Inc. MongoDB manual. Disponivel em: https://www.mongodb.com/docs/manual/. Acesso em: 22 jul. 2025.

MONGODB, Inc. MongoDB University [cursos gratuitos e documentagdo]. Disponivel em: https://learn.mongodb.com/.
Acesso em: 22 jul. 2025.

MYSQL. MySQL 8.0 Reference Manual. Disponivel em: https://dev.mysgl.com/doc/. Acesso em: 22 jul. 2025.
PRITCHARD, J. Introdug¢dao ao NoSQL: banco de dados ndo relacionais. S3o Paulo: Novatec, 2017.

POSTGRESQL GLOBAL DEVELOPMENT GROUP. PostgreSQL documentation: versdo 15. 2024. Disponivel em:
https://www.postgresql.org/docs/. Acesso em: 22 jul. 2025.


https://hibernate.org/orm/documentation/
https://www.mongodb.com/docs/manual/
https://learn.mongodb.com/
https://dev.mysql.com/doc/
https://www.postgresql.org/docs/

REDDY, V. MongoDB: the definitive guide - powerful and scalable data storage. 3. ed. Sebastopol: O'Reilly Media, 2020.
SILBERSCHATZ, A.; KORTH, H. F.; SUDARSHAN, S. Database system concepts. 7. ed. New York: McGraw-Hill, 2020.
SILVA, Luiz F. C. et al. Banco de dados ndo relacional. Porto Alegre: SAGAH, 2021. E-book.

(*) A sugestao bibliografica destina-se a orientar os candidatos. Outras bibliografias, dentro do programa,
também poderao ser utilizadas.

3. Engenharia de Software e Modelagem

3.1. Ciclo de Vida do Desenvolvimento de Software

e Modelos de processo de desenvolvimento de software: Tradicional (cascata), Agil e Hibrido
e Fundamentos e principios das metodologias ageis

® Principais frameworks/metodologias ageis: Scrum, Kanban e Lean

e Vantagens e desafios na adocdo de praticas ageis

® Modelagem de Processos com BPMN

3.2. Requisitos e Modelagem de Software

® Requisitos de software

® Especificacdo de requisitos (histdrias de usuario, casos de uso, etc)

e Validagdo de requisitos (prototipacdo, MVP, etc)

e UML e seus diagramas (casos de uso, classe, sequéncia, atividades, etc)

3.3. Padrdes Arquiteturais

® Arquitetura em Camadas

e Arquitetura Model-View-Controller (MVC)

® Arquitetura Limpa

® Arquitetura Hexagonal

e Arquitetura monolitica vs. arquitetura de microsservigos

3.4. Principios e Padrdes de Projetos de Software

e Coesdo e acoplamento.

® Principios S.0.L.I.D.

e Padrdes de projeto de cria¢do, de estrutura e de comportamento (Singleton, Factory, Observer, etc.).
® Boas praticas para reutilizacdo e manutencao do codigo.

3.5. Teste de Software

® Técnicas de Depuracdo, Testes e Boas Praticas

e |dentificacdo e correc¢do de erros.

® Tipos de teste de software (unidade, integracdo, End2End, etc).

e A piramide de teste de software.

e Desenvolvimento Dirigido por Testes (ou Test-Driven Development - TDD)

3.6. Principios de codificagdo limpa e praticas de refatoracdo.

® Principios de Clean Code.

e Code Smells.

® Técnicas de Refatoracao: Refactorings cldssicos (Extract Method, Rename), testes como base de segurancga.
e Padrdes de Refactoring:Integracdo de design patterns com refatora¢do segura.

3.7. Gerenciamento Agil de Projetos de Software

e Conceitos de gerenciamento de projetos de software.

e Metodologias ageis para gestdo de projetos.

e KPIs, métricas de qualidade, métricas de produtividade.

® Planejamento, execucdo e monitoramento de projetos ageis.

® Praticas de Melhoria Continua: melhorias nos processos de desenvolvimento.
e Ferramentas de gerenciamento agil.
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(*) A sugestao bibliografica destina-se a orientar os candidatos. Outras bibliografias, dentro do programa, também
poderao ser utilizadas.

4. Desenvolvimento Web e Linguagens de Programacao
4.1. Conceitos de Desenvolvimento Web

e Arquitetura Cliente-Servidor e protocolos HTTP/HTTPS.
® Boas praticas, seguranca e desempenho em aplicacGes web.

4.2. Linguagens e Tecnologias Web
e HTML, Javascript e CSS
® Linguagem Python:
o Estrutura de cddigo: indentacgado significativa, declaragdes, tipos de dados.
0 Modularizagao: fun¢des, mddulos e pacotes.
o Programacdo orientada a objetos: classes, heranga, encapsulamento.
o Bibliotecas e frameworks: Django (MTV), Flask (microframework), ORM e WSGI.
o Ecossistema: PyPI, virtualenv/veny, tooling e produtividade.
0 Casos de uso: web, automacio, scripts, Al/ML.

e PHP:
o Sintaxe, orientacdo a objetos e integracdo com bancos de dados.
o Desenvolvimento de aplicagdes web e utilizacdo de frameworks (Cake, Laravel).
o Integra¢do com bancos de dados (MySQL, PostgreSQL)

® Java:

o0 Fundamentos da linguagem e ambiente (JVM).
o Desenvolvimento de aplicagdes web utilizando frameworks ( Spring).
O Persisténcia (Hibernate)

4.3. Interoperabilidade e APIs REST

e Conceitos de integra¢do de sistemas e comunicagdo via APIs RESTful.
e Padrdes de design para APls, seguranga (OAuth, SSO, JWT)

® Formatos de intercambio de dados (JSON, XML).

4.4. Arquiteturas de Software: SOA e Microsservicos

e Arquiteturas de Software: SOA e Microsservigos

e Fundamentos da Arquitetura Orientada a Servigos (SOA).

e Conceitos e desafios dos microsservigos, incluindo comunicagao entre servigos e mensageria.

BIBLIOGRAFIA SUGERIDA(*):

AMUNDSEN, Mike. RESTful Web API patterns and practices cookbook. Sebastopol: O'Reilly Media, 2024.
BRUCE, Morgan; PEREIRA, Paulo A. Microservices in action. Shelter Island: Manning, 2019.
DEITEL, Harvey M.; DEITEL, Paul J. Java: como programar. 10. ed. Sdo Paulo: Pearson, 2016.

EXPRESS.JS. Express - framework web para Node.js. Disponivel em: https://expressjs.com. Acesso em: 28 mar. 2025.



https://www.scrumguides.org/scrum-guide.html
https://expressjs.com/

HIBERNATE. Hibernate ORM documentation. Disponivel em: https://hibernate.org/orm/documentation/. Acesso em: 22
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(*) A sugestdo bibliografica destina-se a orientar os candidatos. Outras bibliografias, dentro do programa, também
poderao ser utilizadas.

5. Sistemas Operacionais, Redes e Sistemas Distribuidos

5.1. Sistemas Operacionais

e Conceitos fundamentais dos sistemas operacionais: fun¢des do kernel, gerenciamento de processos, memoria,
dispositivos e arquivos.

e Abordagem dos diferentes tipos de sistemas operacionais (monoliticos, microkernel, distribuidos, etc.) e suas
arquiteturas.

e Administragdo bdsica do ambiente Linux: instalagao, configuragao e gerenciamento de pacotes (Ubuntu e Redhat).
e Comandos essenciais e técnicas de "troubleshooting " em Linux (Ubuntu e Redhat).

e Automagdo de tarefas utilizando Shell Script e Python.

5.2. Redes de computadores

e Fundamentos de redes de computadores.
e Modelos OSI e TCP/IP.

® Protocolos da Camada de Aplicacgao.

® Protocolos de transporte (TCP/UDP).

5.3. Sistemas Distribuidos

e Comunicac¢do em sistemas distribuidos.

® Arquitetura e estilos arquitetonicos em sistemas distribuidos.
e Middlewares de Comunicacgdo

® Message brokers

e Sistemas de mensageria ( MQTT e RabbitMQ).
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(*) A sugestao bibliografica destina-se a orientar os candidatos. Outras bibliografias, dentro do programa, também
poderao ser utilizadas.

6. Praticas e Ferramentas DevOps

6.1. Cultura DevOps e Integracdo Continua

e Conceitos e beneficios da cultura DevOps.

® Integracdo continua (Cl) e entrega continua (CD) no ciclo de desenvolvimento.

6.2. Versionamento de Cédigo — Git e Ferramentas Git

e Conceitos fundamentais de versionamento de cédigo: histdrico, rastreabilidade, rollback e colaboracgao.

e Versionamento: Registro transparente do histérico e recuperacdo de alteragoes.

® GIT: Comandos principais.

® Fluxos de Trabalho: Git Flow , GitHub Flow e Trunk-Based Development.

® Boas praticas de versionamento: commits atdmicos e significativos; nomenclatura padronizada de branches; uso de
tags e release

e Ferramentas (GitHub, GitLab).

e Integracdo com CI/CD: uso de Git em pipelines de Integracdo Continua e Entrega Continua.
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6.3. Automagao e Pipelines

e Automacdo de deploy.

® Pipeline CI/CD

® Ferramentas de gerenciamento de pipelines CI/CD (GitHub Action e GitLab CI/CD).

6.4. Monitoragdo e observabilidade

e Monitoramento, logging e observabilidade de sistemas
e Ferramentas de monitoramento e logging (Prometheus, Grafana)
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(*) A sugestdo bibliografica destina-se a orientar os candidatos. Outras bibliografias, dentro do programa, também
poderao ser utilizadas.


https://docs.github.com/pt
https://docs.github.com/en/actions
https://docs.gitlab.com/
https://docs.gitlab.com/ee/ci/

7. Contéineres e Orquestracao

7.1. Contéineres (Docker)

e Conceitos, fundamentos, tecnologias de virtualizacdo e Contéineres.

e Gerenciamento de Contéineres e Imagens: comandos essenciais; uso de Dockerfiles.

e Volumes, Network, Compose e Resiliéncia: uso de volumes persistentes, redes Docker (bridge, overlay), defini¢cdes via
docker-compose.yml, configuracdo de limites de CPU/memdria, health checks e reinicio automatico.

e Seguranca, APl e DinD: boas praticas de seguranca (user namespaces, atualizacdo de imagens), uso do Docker API/SDK
para integra¢do em scripts e pipelines.

7.2. Orquestracao de Contéineres com Kubernetes

e Conceitos de orquestracdo, escalabilidade e gerenciamento de clusters.

o Cluster e Objetos Basicos: criagdo de clusters, uso de Pods, Deployments, ReplicaSets e Services.

e Configuracdo e Recursos Avangados: uso de ConfigMaps e Secrets para varidveis e dados sensiveis; sidecars,
tolerations e afinidade de pods; estratégias de distribuicdo e atualizagdo (canary, bluegreen).

® Volumes, Seguranca e Deploy Avancado: tipos de storage, medidas de seguran¢ca como RBAC e Network Policies,
gerenciamento por Helm, deployment de Jobs/CronJobs e uso de Ingress Controllers para roteamento externo.

® Observabilidade e Politicas: métricas e logs com Prometheus e Grafana; politicas com Open Policy Agent (OPA); uso da
API Kubernetes e SDKs.

® Boas praticas na implementacdo de ambientes orquestrados.
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(*) A sugestao bibliografica destina-se a orientar os candidatos. Outras bibliografias, dentro do programa, também
poderdo ser utilizadas.
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8. Inteligéncia Artificial — NLP e LLMs

8.1. Modelo Transformer

e Fundamentos: multi-head self-attention, camadas feed-forward, normalizagdo e embeddings.
® Arquitetura

® Evolucdo dos LLMs: importancia dos Transformers na escalabilidade e paralelizagao.

8.2. Tecnologias

e Ollama (Execucgdo Local de LLMs)

o Customizagdo: uso de Modelfiles em formatos como GGUF/safetensors.

o Criacdo de Modelos: ajuste de parametros (temperatura, prompts, contexto).
O REST APl com LLAMA

e OpenAl (Python)

o OpenAl API

o Instalagao e uso com linguagem Python
o Chamadas sincronas/assincronas

0 OpenAl Python: ChatCompletion, Assistants API, configuracao.

® REST APl com LLMs

O Integragdo através de endpoints RESTful.

o Utilizagdo via cURL, requests, entre outros.

o Ambiente de producdo utilizando FastAPI ou Flask ligado a Ollama ou OpenAl.
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(*) A sugestao bibliografica destina-se a orientar os candidatos. Outras bibliografias, dentro do programa, também
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9. Seguranca Cibernética e Desenvolvimento Seguro

9.1. Fundamentos da Seguranga Cibernética:

® Principios basicos: confidencialidade, integridade, disponibilidade e autenticidade.
e Modelos de segurancga: DefenseinDepth e ZeroTrust.

® Politicas de seguranca: definicdo, disseminacdo e politicas de uso aceitavel.

9.2. Criptografia e Certificagao Digital:

e Conceitos essenciais: criptografia simétrica e assimétrica.
e Algoritmos e protocolos: AES, RSA, ECC, TLS/SSL.

® Assinatura digital e certificados X.509.

e Uso de HTTPS, SSH, Stunnel para transporte seguro.

9.3. Desenvolvimento Seguro de Software:
e Conceitos de seguranca de aplicacGes e codificacdo segura.
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® Seguranca desde o design: Insecure Design, threat modeling e SecurebyDesign .
e Codificacdo segura: validacao de entrada, escape de saida, tratamento de erros, logs, principio de menor privilégio.
® Ameacas e vulnerabilidades em aplicag¢oes.
® Praticas de desenvolvimento seguro.
® Ameacas e vulnerabilidades: OWASP Top10 .
e Controles proativos: OWASP Proactive Controls (C1 a C10) .
® Transporte seguro de dados e controle de acesso:
0 Uso de criptografia nos servicos de redes.
0 Uso do SSH, SSL e Stunnel para tunelamento e acesso remoto a servigos.

9.4. Gestao de Vulnerabilidades e Riscos:

e OWASP Top10 como base continua de andlise.

e Avaliacdo de risco com CVSS.

e Correcao de vulnerabilidades em dependéncias e componentes obsoletos.

9.5. Gerenciamento de Identidades e Acessos (IAM)

® Autenticacdo, autorizacdo, e gerenciamento de identidades (IAM).

® Autenticacdo (incluindo autenticacdo multifator - MFA).

® Autorizacdo (Controle de Acesso Baseado em Fungdes - RBAC, controle de privilégios finos).
® SessGes, JISON Web Tokens (JWT) e melhores praticas de logout/invélido.

9.6. Transporte de Dados e Controle de Acesso:

e Implementagdo de TLS/SSL no backend.

® Acesso remoto seguro com SSH e Stunnel.

e Criptografia de dados em transito e em repouso.

9.7. Testes de Seguranca:
e Testes de seguranca de aplicacbes (SAST, DAST, SCA).
e Ferramentas de seguranca.

9.8. Ferramentas e integracao DevSecOps:

e Integracdo de praticas de seguranca em pipelines CI/CD.

e Seguranca embutida em pipelines ClI/CD (OWASP DependencyCheck).
e Automacao de testes de seguranca e anadlise continua.

9.9. Conceitos gerais em Governanga e Conformidade:

e Frameworks de Segurancga: NIST CSF 2.0, CIS Critical Security Controls v8 / v8.1, CIS Controls v8 Privacy Companion
Guide.

e Normas ISO/IEC 27001:2022, ISO/IEC 27002:2022, ISO/IEC 29100:2024, ISO/IEC 29151:2020 e ISO/IEC 27701:2019.

e Framework de Privacidade e Seguranga da Informacdo do Programa de Privacidade e Seguranca da Informacgao (PPSI)
do Ministério da Gestdo e da Inovagao em Servigos Publicos (MGl).

® Lei Geral de Protecdao de Dados Pessoais (LGPD).

® Principios de Privacy by Design e Privacy by Default.
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