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LGPD E SEGURANGCA DA INFORMAGCAO: PROTECAO DE DADOS PESSOAIS NA UFLA

Necessidade PDP-UFLA/2024:
Aprimorar o conhecimento em relacdo a segurancga da informacgéao e privacidade de dados.

Justificativa:

A Universidade Federal de Lavras - UFLA trata um grande volume de dados pessoais em seus processos
administrativos e académicos, dessa forma é necessario aplicar boas praticas e procedimentos nestes
processos para prevenir crises por violacdo a privacidade dos titulares de dados, ocasionados por erros
humanos na operagao de processos, ou por incidentes de seguranca da informacdo. A Lei Geral de Protecao
de Dados Pessoais (LGPD), Lei n® 13.709/2018, dispde sobre o tratamento de dados pessoais nas
instituicGes publicas e privadas, inclusive nos meios digitais. O principal objetivo da LGPD ¢é a transparéncia
no uso dos dados das pessoas, ou seja, garantir maior controle e privacidade dos dados pessoais. A
Universidade deve seguir regras que delimitam a coleta, armazenamento e compartilhamento de dados nos
processos organizacionais, bem como difundir os normativos internos sobre seguranca da informacao e
privacidade.

Objetivo geral: Capacitar os operadores de dados pessoais da UFLA para aplicar boas praticas e
procedimentos de protecdo a dados pessoais conforme a LGPD, a Politica de Seguranca da Informacdo e
Comunicacao (POSIC), aprovada pela portaria n® 1.327, de 13 de novembro de 2019, e a Politica Geral de
Protecao de Dados Pessoais da Universidade Federal de Lavras (PGPD), aprovada pela portaria n® 1.896, de
23 de dezembro de 2020. Atender o objetivo 1.6.3 do Plano de Desenvolvimento Institucional (PDI) 2021 -
2025 da UFLA.

Objetivos especificos:
Apresentar as principais diretrizes da LGPD.

e Instruir acdes académicas e administrativas em relagdo a protecdo de dados pessoais.
e Ensinar a insercao de controles de seguranca da informacdo nos processos organizacionais.
e (Capacitar os servidores na implementacdo de requisitos de privacidade desde a concep¢ao dos

projetos.

Publico-alvo:

Participacdo obrigatoria para pro-reitores(as), diretores(as), coordenadores(as), assessores(as),
superintendentes, servidores(as) que atuam em secretarias, Analistas de Tecnologia da Informacao e
servidores(as) indicados(as) por estes para exercer a funcdo de operador de dados, conforme Art. 2° da
Politica Geral de Protecao de Dados Pessoais da Universidade Federal de Lavras (PGPD). A participacao em
ofertas passadas nao isenta o servidor de participar novamente.

Acerca dos operadores de dados:

No ambito da UFLA o operador de dados é qualquer unidade organizacional, representado pela chefia
desta unidade, responsavel pelo processo de negocio das areas finalistica e meio da instituicdo, e/ou
servidor designado formalmente por esta chefia (Art. 2° da PGPD).

A relacao de servidores(as) designados(as) pelas chefias para atuarem como operadores de dados esta
disponivel na pagina da UFLA em Lista de operadores de dados pessoais na UFLA .

Participacdo desejavel para demais servidores(as) do quadro permanente da UFLA e demais
colaboradores(as) que possuem vinculo com a UFLA e operam processos, administrativos ou académicos,
que tratam de dados pessoais.
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Conteudo:

Médulo I: Seguranca da Informacao (6h)

e Legislacao, politicas e normas em Seguranga da Informacao.
e Diagnosticando a organizagao.

e Conceitos basicos em Seguranga da Informacao.

e Tipos de ataques.

e Boas praticas em Seguranca da Informacao.

Modulo II: Introducao a Protecao de Dados Pessoais (6h)

Lei de Acesso a Informacao (Lei N° 12.527, de 18 de novembro de 2011).

Marco Civil da Internet (Lei N° 12.965, de 23 de abril de 2014).

Lei Geral de Protecao de Dados Pessoais (Lei N° 13.709, de 14 de agosto de 2018).
Politica Geral de Protecdo de Dados Pessoais da UFLA.

Outros normativos e comunicados federais sobre prote¢do de dados pessoais.

Modulo llI: Implementacao da privacidade e Privacy by Design (6h)
Visao geral das normas ISO/IEC 27001, 27701 e 29100.

Privacidade e Seguranca da Informacao nas Aplicagdes Web.
Privacidade e Seguranca da Informacao para APIs.

Privacidade e Seguranca da Informacado para Aplicativos Méveis.
Privacy by Design.

ISO/IEC 31700.

Coordenador: Fernando Elias de Oliveira (Coordenadoria de Operacao e Seguranca da Informacao/DGTI).

Prelecionistas: Débora Cristina de Carvalho (Unidade Setorial de Correicdo/Reitoria), Fernando Elias de
Oliveira e Plinio Marcio Braga Torres (Coordenadoria de Operagao e Seguranca da Informagao/DGTI).

Modalidade: Remoto ao vivo.

Metodologia: aulas expositivas e dialdgicas, estudo de caso e pratica, realizadas por meio de
videoconferéncia. Ferramentas/recursos: Google Classroom e Google Meet.

Carga Horaria: 18 horas.

Periodo de realizacao: 12 a 28 de novembro de 2024 (nas tercas e quintas-feiras), das 14h as 17h,
conforme detalhado abaixo:

Dias de realizacao: 12, 14, 19, 21, 26 e 28 de novembro de 2024.
Vagas: 90 vagas.
InscricOes: Para participar do curso basta preencher o formulario de inscricdo disponivel no link:

https://forms.gle/QfAc8UscGtVsdfs29, até o dia 4 de novembro de 2024. Se o link ndo funcionar, copie-o e
cole-o no campo de enderego do seu navegador.
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Mais informacoes:

Coordenadoria de Capacitacao e Avaliacao/ DDP/DAE/PROGEPE:
Email: capacitacao.progepe@ufla.br

Telefone: 3829-5152
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