
 

 

INTRODUÇÃO À SEGURANÇA DA INFORMAÇÃO NA UNIVERSIDADE FEDERAL DE LAVRAS 

 

Necessidade: Analisar e diagnosticar ações comuns para proteção de informações organizacionais contra 

ameaças cibernéticas no ambiente computacional da UFLA. 

 

Justificativa: 

A UFLA trata um grande volume de dados pessoais em seus processos administrativos e acadêmicos. Nesse 

contexto tecnológico, o armazenamento de informações estratégicas e confidenciais, como senhas, dados 

pessoais e tudo mais que pode ser alvo de ataques, precisa estar devidamente seguro para garantir a 

integridade de ativos e pessoas. A crescente sofisticação das ameaças cibernéticas e a constante evolução 

do cenário de segurança tornam indispensável a capacitação dos servidores em práticas de segurança 

cibernética. O Tribunal de Contas da União (TCU) recomenda que a capacitação em segurança da 

informação seja realizada de forma periódica, em razão da constante mudança tecnológica. As instruções 

sobre segurança da informação fortalecem a conscientização e conhecimento dos servidores, capacitando- 

os a identificar e mitigar riscos de segurança, prevenindo potenciais violações de dados, ataques de 

software maliciosos e outras vulnerabilidades. Isso resultaria não apenas em um ambiente digital mais 

seguro, mas também em uma reputação institucional mais sólida e confiável. 

 
Objetivo geral: Capacitar servidores(as) da Universidade Federal de Lavras sobre os aspectos fundamentais 

da segurança em tecnologia da informação e, também, boas práticas para combater riscos, ameaças e 

ataques virtuais. 

 
Objetivos específicos: 

● Apresentar a Segurança da Informação e seus aspectos básicos. 

● Conhecer os conceitos de confidencialidade, autenticidade, integridade, disponibilidade e 

conformidade. 

● Compreender a importância da Segurança da Informação no ambiente de trabalho. 

● Conhecer as principais ameaças e modos de ataque utilizados pelos cibercriminosos, planejando a 

defesa dos ativos. 

● Conhecer as boas práticas e ferramentas oferecidas pela Instituição para tornar o ambiente de 

trabalho mais seguro. 

 

Público-alvo: 

- Participação obrigatória para servidores(as) docentes e técnico-administrativos(as) que tratam dados 

pessoais ou que atuam em secretarias de unidades organizacionais, e que não tenham participado de 

capacitações anteriores sobre segurança cibernética. 

- Participação indicada para todos os(as) servidores(as) docentes e técnico-administrativos(as) do quadro 

permanente da UFLA. 

 
Conteúdo: 

● Legislação, Políticas e Normas 

● Diagnosticando a Organização 

● Conceitos Básicos 

● Tipos de Ataques 

● Boas Práticas em Segurança da Informação. 

 



 

 

Coordenador: Fernando Elias de Oliveira (Coordenadoria de Operação e Segurança da Informação/DGTI). 

Prelecionista: Plínio Márcio Braga Torres (Coordenadoria de Operação e Segurança da Informação/DGTI). 

 
Turma 1: 

Modalidade: Presencial. 

Metodologia: Aulas expositivas/dialógicas, estudo de caso e prática em laboratório de informática. 

Carga Horária: 8 horas. 

Dias de realização: 20 e 27 de outubro de 2023 (sextas-feiras), das 8h às 12h. 

Vagas: 50 vagas. 

 
Turma 2: 

Modalidade: Remoto ao vivo. 

Metodologia: aulas expositivas/dialógicas, estudo de caso e prática, realizadas por meio de 

videoconferência. Ferramentas/recursos: Google Classroom e Google Meet. 

Carga Horária: 8 horas. 

Dias de realização: 23 e 25 de outubro de 2023 (segunda e quarta-feira), das 8h às 12h. 

Vagas: 90 vagas. 

 
Inscrições: Para participar do curso “Introdução à Segurança da Informação na Universidade Federal de 

Lavras”, basta preencher o formulário de inscrição disponível no link: 

https://forms.gle/H6htBqcbLVepFcUD7, e selecionar a turma que deseja participar até encerrarem as vagas 

ou até o dia 16 de outubro de 2023. (Se o link não funcionar, copie-o e cole-o no campo de endereço do seu 

navegador). 

 

Mais informações: 

Setor de Capacitação e Avaliação / CDP/ PRGDP: 

Email: secav.prgdp@ufla.br 

Telefone: 3829-5152 

mailto:secav.prgdp@ufla.br

